PROÇESVERBAL I MBLEDHJES DATËS 16 SHTATOR 2024
Kryesuesi i mbledhjes është: Kryetari i Këshillit Bashkiak Ana Verushi
Ora e hapjes së mbledhjes: 13:00
Zhvillimi i mbledhjes: në sallën e Këshillit Bashkiak
Këshilltarë pjesëmarrës në momentin e hapjes së mbledhjes: 25
Sekretari i Këshillit deklaroi kuorumin prej këshilltarësh: 25
Të pranishëm nga administrata e Bashkisë: Kryetari i Bashkisë Sotiraq Filo, Drejtorë të Administratës dhe Përfaqësues të USAID
Të pranishëm në mbledhje qytetarë: 0 

Kryetari i Këshillit Bashkiak Ana Verushi: Mirëdita të gjithëve faleminderit që jeni prezent në këtë mbledhje jashtë rradhe të thirur nga kryetari i bashkisë, materiali ju është shpërndarë të gjithë këshilltarëve. Kush është dakort me rendin e ditës?
Pika 1 e rendit të ditës.
PËR MIRATIMIN E RENDIT TË DITËS.
Hidhet ne votim dhe miratohet
Vota PRO 25 
Vota KUNDËR 0
Vota ABSTENIM 0
Pika 2 e rendit të ditës.
PËR “MIRATIMIN E STRATEGJISË, PLANIT TË VEPRIMIT DHE POLITIKAVE TË SIGURISË KIBERNETIKE”.
Kryetari i Këshillit Bashkiak Ana Verushi: Para se të kalojmë në një përshkrim të përfaqësuesve të USAID për sigurinë kirbenetike do doja të shpreheshin anëtarët e komisionit.
Këshilltar J.Deli: Për miratimin e strategjisë, planit të veprimit dhe sigurisë kirbenetike, ky është një plan i cili bazohet në ligjin 25 të vitit 2024 për sigurinë kirbenetike dhe standarteve kombëtare ku bashkia Korçë në 5-vjeçarin e ardhshëm do të implementojë një plan veprimi dhe strategji për sigurinë kibernetike duke filluar që nga trajnimi i stafit deri tek update i serverave dhe është përcaktuar që do ketë plan të qartë veprimi afatshkurtër 2024-2025, afatmesëm 2026-2027 dhe afatgjatë 2028-2029 këto iniciativa përfshijnë krijimin e strukturave formale të qeverisjes për sigurinë kirbenetike, zbatimin e kontrolleve teknike dhe procedura, zhvillimin e aftësive për përgjigje ndaj incidenteve, implementim programesh, e të tjera. Për miratimin e kësaj strategjie ju ftoj të gjtihë këshilltarëve ta kalojnë pasi ishte një plan i detajuar për të gjitha procedurat, i gjithë ky plan do të ndiqet nga Agjencia Kombëtare e Sigurisë Kibernetike në vazhdimësi, faleminderit.
Kryetari i Këshillit Bashkiak Ana Verushi: Ka pyetje për këshilltarët në lidhje me materialin?
Nëse jo, një koment nga kryetari i bashkisë.
Kryetari i Bashkisë S.Filo: Përshëndetje të gjithëve, faleminderit që keni erdhur në këtë mbledhje jashtë rradhe për të diskutuar një dokument strategjik, tani ju të gjithë e dini për depërtimin që teknologjia e informacionit po bën në shoqërinë tonë për mundësitë unike që ky depërtim po bën por nga ana tjetër krahas mundësive që ajo ofron rritet edhe ekspozimi ndaj risqeve të ndryshme, prandaj duhet ecur në të dy drejtimet, të nxisim përdorimin e teknologjisë si një mundësi shumë e mirë për të rritur shpejtësinë e procesimit që bashkia bën për të rritur transaprencën, por duhen marrë masa për të adresuar risqet që vijnë nga përdorimi i teknologjisë nga përdorime të ndryshme kriminale. Ju e dini gjtihashtu që dhe ne si vend kemi qënë të ekspozuar ndaj sulmeve kibernetike dhe keni parë sa të rrezikshme janë sidomos  për vendet që e shohin teknologjinë prioritare, duke nisur nga ky moment Qeveria Shqipatre ka marrë masa për të forcuar kuadrin ligjor të sigurisë kibernetike dhe në nivel lokal, kuadri ligjor do të plotësohet akoma në të ardhmen dhe për institucione që konsiderohen të infrastrukturës kritike dhe masat që ato duhet të marrin. Ky është një projekt që ne e kemi zhvilluar prej disa kohësh me suportin e USAID e cila është një organizatë e rëndësishme dhe ne kemi patur si bashki edhe bashkëpunime për projekte të tjera dhe këto projekte kanë qënë shumë të prekshme dhe me rezultate konkrete për bashkinë tonë. Së bashku me USAID në kuadrin e një programi që synonte të mbështeste aplikimin e teknologjisë në qytete të ndryshme kemi indetifikuar si një prioritet nga i cili duhet të fillonte puna pikërisht sigurinë kibernetike, me këtë projekt ne synojmë të vendosim kolonat për sigurinë kibernetike,ky projekt zbatohet për herë të parë në bashkinë në Shqipëri, duke qënë një bashki pilot kemi mundësi të thithim financimet e nevojshme që duhen për zbatimin e kësaj strategjie, duke qënë të parët në këtë kemi mundësi të thithim financime nga donator të ndryshëm. Besoj se do jemi bashkia e parë që do fillojmë të implementojmë standartet e sigurisë kibernetike, unë e shoh këtë pjesën e sigurisë si një mundësi për të zgjeruar programin tonë të aftësimit në disiplina të ndryshme që lidhen me teknologjinë e informacionit për ta parë si një mundësi punësimi ne kemi filluar dhe punën për trajnime të ndryshme, një prej tyre gjëra që i kam kërkuar ekspertit ka qënë që në dokument të trajtoheshe dhe kjo mundësia që midis të tjerave ky specializim në këtë drejtim mund të krijojë mundësi për të rinjtë. Sokoli i cili është përfaqësuesi i USAID do e shpjegojë më mirë avantazhet ose pritshmëritë që do kemi në fund dhe në fund ju sygjeroj ta votoni dhe ta miratoni.
Kryetari i Këshillit Bashkiak Ana Verushi: Ju faleminderit, fjala për z.Sokol.
Përfaqësuesi i USAID S.Haxhiu: Unë quhem Sokol Haxhiu dhe kemi prej disa kohësh që meremi me hartimin, përpilimin e këtyre dokumentave, janë një set dokumentash që përfshijnë strategjinë, planin e punës dhe dokumentin e brendshëm për bashkinë Korçë. Kur flasim për tekonologjinë përpiqemi ta përfshijmë atë që nga ambintet e shtëpisë tonë deri tek ambientet e punës por kur  vjen fjala për sigurinë kibernetike nuk ka shumë planifikim dhe akoma më shumë investim, me zhvillimin tekonolgjik që pasur vendi jonë ti do sulmohesh nga sulmet kibernetike në një moment dhe ne kur kemi përpiluar këtë strategji kemi parë gjendjen e tanishme të bashkisë por akoma më shumë kemi projektuar bashkinë e të ardhmes, si do ishte një bashki nëse do kishte më shumë kovergjencë të shërbimeve të ndryshme, kur të dëgjoni këtë prezantim përpiquni të kuptoni bashkinë e së ardhmes është pak e shkurtuar për shkak të kohës,në shumicën e vendeve ajo çfarë ndodh është që bëhet një investim kompjuterik të ri dhe nuk mendojnë shumë për sigurinë, kemi kontekstin kombëtar, kemi modernizimin e sektorit publik, transformimin dixhital, rritjen e rrezikut të sulmeve kibernetike. Tani ju e dini që E-Albania përfshin shumë shërbime, kemi dhe ligjin e ri që u përmend për sigurinë kirbenetike dhe ky ligj vendos disa kushte për njësitë vendore, deri dje parlamenti nuk ishte institucion i infrastrukturës kritike me këtë ligj ato bëhen. Nëse bëhet një sulm kibernetik nuk je vetëm ja raporton  Autoritetit Kombëtar  të Sigurisë Kirbenetike, gjithashtu ky autoritet ka për detyrë ti kërkojë bashkisë për të implementuar  disa standarte  për të rritur sigurinë kibernetike për nivelin vendor, madje ligji vendos dhe sanksione që mund të vendos për institucionin përgjegjës nëse nuk implementohen standartet e duhur, këtë ligj shumë bashki nuk e dinë që ekziston, konteksti i bashkisë Korçë është që bashkia nuk e fillon nga 0 për të investuar në infrastrukturën kibernetike, ka gjëra interesante që bashkia ka bërë këtu ka akademinë e kodimit, ka muzeun e artit dixhital. Korça është shembulli më i mirë ndaj shërbimeve që ofron për qytetarët, para se të bënim përpilimin e dokumentit kemi parë politikat, burimet njerëzore që bashkia ka në dispozicion, kemi mbledhur të dhëna mbi menaxhimin e IT dhe në bazë të përgjigjeve që kemi marrë kemi zhvilluar dhe planin e punës. Ne jemi të ndërgjegjshëm që në Shqipëri një praktikë të tillë nuk e ka asnjë bashki, as bashkia më e madhe ajo e Tiranës. Ajo që dua të them është që bashkia e Korçës vendoset si një bashki pilot kur vjen puna për sigurinë kibernetike jo thjesht për investimet që ka bërë, në lidhje me gjendjen aktuale të sigurisë kibernetike bashkia ka 250 stacione pune që përdorin sisteme operative të ndryshme Windos, ka aplikacione të personalizuara dhe faqe publike të internetit me menaxhim të pa saktë, ka shërbim email për punojësit që janë një kombinim i shërbimeve që ofrohen online dhe Bashkia.Gov.al. Nuk ka një aset të centralizuar të gjithë infrastrukturës të IT dhe nuk ka një trajnim të nevojshme për punojësit. Në lidhje me çështjet që kemi diskutuar i kemi ndarë në tre kategori, e para është qeverisja pra a ka dokument, a ka person përgjegjës, nuk ka një dokument rregullues dhe mbrojtja e aseteve, pamja dhe kontrolli jo i plotë mbi asetet e infrastrukturës teknike, mungesa e segmentimit të rrjetit dhe kontrollit të aksesit, ndërgjegjësimi dhe aftësia e stafit, nevoja për më shumë ndërgjegjësim për sigurinë. Objektivat i kemi ndarë në tre kategori, e para krijimi i një qasje të dokumentuar për krijimin e rreziqeve, mbrojtja e aseteve kritike që ke të bashkisë sepse në të ardhmen do kesh më shumë programe si përshembull E-Albania 2, përmirësimi i qëndrueshëm i sigurisë kibernetike dhe aftësia e reagimit ndaj incidenteve të bashkisë thashë sipas ligjit të rishikuar për incidentet që ndodhin bashkia tani ka detyrim që ti thotë institucionit kryesor. Kur ka një sulm i pari që do pyetet është mos është vetë punojësi nga brenda, nxitja e kulturës të sensibilizimit që fillon nga punojësit  e bashkisë për pasur një ndërgjegjësim më të lartë, integrimi i sigurisë kibernetike në të gjitha fazat e transformimit të siguisë kibernetike, bashkëpunimi me partnerë dhe palë  të tjera për të ndërrtuar një ekosistem të qëndrueshëm të sigurisë kibernetike, kjo nuk bëhet vetë duhet bashkëpunim me aktorë të tjerë, me eskpertë të ndryshëm, këto janë objektivat. Strategjia është një plan veprimi për ta bërë sa më të përkthyheshme për tu ndjekur sepse është një dokument relativisht i gjatë. Duhet të kesh një person përgjegjës për sigurinë kibernetike, një taskforce le ta quajmë që të jetë e përbërë nga disa anëtarë që të kenë këtë detyrë për ta kontrolluar, kyerja e një vlerësimi gjithëpërfshirës dhe menaxhimi i një programi të cënueshmërisë do të thotë të dish “pikat” e dobëta në bashki ku duhet ti vendosim vëmendje. Zhvillimi i programeve për trajnimin e sigurisë kibernetike për stafin dhe qytetarët ne e kemi vendosur si inisiativë afatshkurtër sepse mendoj duhet të fillojë me njerëzit po nuk filloi me kulturën është e vështirë të vazhdohet me zhvillimin e teknologjisë sepse njerëzit e përdorin teknologjinë dhe jo ajo njerëzit, fillimi i bashkëpunimit me Agjensinë Kombëtare dhe partnerët rajonal, ne dime një agjensi, është AKSHI gjithashtu por ka edhe partnerë të tjerë në rajon që meren me këtë punë. Iniciativa afatmesme 2026-2027 integroni sigurinë kibernetike në infrastrukturën kritike dhe në projektet e Smartcity, vendosja e një teknologjie të avancuar të sigurisë kibernetike dhe aftësi monitorimi, përmirësi i planifikimit të reagimit ndaj incidenteve dhe vazhdimimësisë të biznesit, me zhvillimin e fuqëzimit të fuqisë punëtore për sigurinë kibernetike dhe ngritjen e kapaciteteve. Plani afatgjatë 2028 dhe më tej përfshin përmirësimin e vazhdueshëm, ky nuk konsiderohet dokument static sepse nevoja do ndryshojnë në të ardhmen, promovimi i inovacionit dhe hulmutimit të tekonologjisë të sigurisë kibernetike, nxitja e partneriteteve publike private, kontributi në zhvillimin e standarteve dhe rregullave kombëtarë dhe rajonale dhe krijimi i Korçës si një qendër rajonale për ekselencën e sigurisë kibernetike në pak vite Korça do jetë një vend shembull për sigurinë kibernetike, këto ishin 3 faza të planit të veprimit shumë e përmbledhur , falenderoj stafin e bashkisë Korçë për këtë dokument që mos bënim një dokument që mbetej në letër por një dokument që të fillohet dhe të aplikohet, ju faleminderit.
Kryetari i Këshillit Bashkiak Ana Verushi: Faleminderit Sokol, duke marrë informacionin e plotë për strategjinë e sigurisë kibernetike dhe planit e veprimit e paraqitur nga ekspertët nëse nga këshilltarët ka ndonjë koment ose pyetje është fjala për ju.
Këshilltare A.Përmeti: I kam lexuar me vëmendje të dy dokumentat dhe politikën dhe strategjinë, personalisht nuk vij nga fusha e IT por vij nga një eksperiencë e gjatë pune në bankën Gjermane që këto sisteme i kishte të implementuara dhe kur i lexova i kuptoj shumë mirë dhe më vjen shumë mirë që bashkia Korçë ka marrë këtë iniciativë dhe e fillon me një politikë e cila është gjithëpërfshirëse dhe për sigurinë e informacionit, klasifikimin dhe shumë e rëndësishme pjesa e ndërgjegjësimit, ne jemi dhe në një kohë para miratimit të buxhetit dhe më vjen mirë që thotë këtu që 10 % e buxhetit të IT do shkojë  për sigurinë kibernetike, gjithashtu e vlerësoj që është ne tre drejtime në pajisje, në sisteme hardware liçensimin e tyre, më vjen mirë që dhe kontraktorët duhet të zbatojnë sigurinë kibernetike, për vitin 2025 është planifikuar rreth 1 milion euro e nevojshme nëse do zbatohet kjo strategji ku burimet janë të ndryshme, mund të vendosej 1 taksë pagimi për shërbimin sepse kur paguajmë 100 lek për TV pse mos paguajmë dhe një taskë për sigurinë kibernetike, do doja që programi i IT të ishte i dedikuar për sigurinë dhe sistemet kibernetike nëse është e mundur në buxhet, raportimi i ngjarjeve gjtihashtu të bën të mundur nëse punojësi nuk ta raporton nuk mund ta korigjosh në kohë, do ishte mirë të kishte një mbulim për asistencë teknike që të mundet që ne si bashki të jemi dhe shembull i duhur për bashkitë e tjera, ju përgëzoj sepse është shumë konkret dhe pjesa e strategjisë me hapa dhe vlerësim i hapur sepse nëse nuk është i hapur si vlerësim nuk bën dot dhe hapat e tjera.
Këshilltar E.Nexhipi: Pa diskutim zhvillimi sjell dhe risqe ne duhet ti paraprijmë nëpërmjet sistemeve të sigurisë, sisteme të dobëta sjellin dhe dëme në informacion, përgëzime për punën por do doja një strategji veç faktit që flasim për institucionin vetëm për sistemin e institucionin dhe qoftë për  përmirësimin të infrastrukturës, qoftë për ndërgjegjien e personelit do doja një vëmendje të shtuar dhe për edukimin e publikut, kohët e fundit jemi dëshmitarë që qytetarët kanë rënë preh e mashtrimeve që vijnë nëpërmjet sistemeve të informacionit por edhe nga mungesa e aftësive dhe njohurive si të mbrohen nga mashtrimet kibernetike, kjo duhet të jetë pjesë e strategjisë, faleminderit.
Këshilltare L.Alidinaj: Ju përgëzoj për iniciativën sepse është një projekt shumë i rëndësishëm por doja të nënvizoja këtu thotë nga buxheti i përgjithshëm i parashikuar për këto fitime të shpejta është 410 mijë euro që përfaqësojnë rreth 40% të buxhetit të përgjithshëm të parashikuara për vitin e parë të zbatimit të strategjisë 1 milion euro, mendoj që ne jemi në 4-mujorin e fundit të buxhetit dhe ju pyes si do bëhet alokimi i fondeve në këtë fazë që jemi tani?
Përfaqësuesi i USAID S.Haxhiu: Ne kemi mbaruar fazën e parë dhe jemi të përkushtuar të vazhdojmë me fazën e dytë që është asistenca e vitit të parë do të thotë që ne financiarisht do përpiqemi të mbulojmë nevojat më bazike dhe në lidhje me investimin në infrastrukturë dhe investimin në burime njerëzore, jemi gati për të mbuluar vitin e parë çdo shifër që është aty është paraprake dhe nënkupton që gradualisht ndërkohë që ne vazhdojmë me këtë investim bashkia fillon dhe mendon se çfarë mund të bëjë por me këtë që po bëjmë ne me këtë dokument bashkia mund të dalë para çdo donatori tjetër për ti thënë ne kemi një strategji, ne kemi komunikuar me Autoritetin  Kombëtar të Sigurisë Kibernetike për të erdhur në Korçë dhe për të filluar disa programe  trajnimi.
Kryetari i Bashkisë S.filo: Në lidhje me komentin që bëri Erjoni për ndërgjegjësimin e publikut çfarë është parashikuar dhe çfarë mund të bëjmë, risqet kibernetike janë të jashtëzakonshme mund të fillojmë që nga risku që kanë fëmijët duke hyrë në aplikacione të ndryshme të rrezikshme, ekspozimi i familjarve ndaj lloj-lloj mashtuesve, për të vazhduar me risqet ndaj bizneseve që mund të bihen preh e grupeve kriminale që aksesojnë të dhëna dhe kërkojnë dëmshpërblim financiar dhe ekspozimi i shtetit ndaj shteteve.
[bookmark: _GoBack]Përfaqësuesi i USAID S.Haxhiu: Një nga gjërat që ne do e shikojmë menjëherë dhe do shikojmë pastaj sa mund të hapemi, sa njerëz mund të përfshijmë, me kalimin e kohës mund të bëj edhe një tip komiteti drejtues apo grup pune që të përfshinte institucinet kryesore të Qarkut të Korçës për ndërgjegjësimin e sigurisë kibernetike.
Kryetari i Këshillit Bashkiak Ana Verushi: Nëse nuk ka diçka tjetër për të shtuar nga këshilltarët e hedhim në votim, kush është dakort?

 Hidhet ne votim dhe miratohet
Vota PRO 25 
Vota KUNDËR 0
Vota ABSTENIM 0

Kryetari i Këshillit Bashkiak Ana Verushi: Kjo pikë miratohet, punë të mbarë të gjithëve, takohemi në mbledhjen e rradhës.
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